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POL Politica di sicurezza delle informazioni 
ISO/IEC 27001:2022 

 Scopo 
La presente politica definisce il quadro di riferimento, gli obiettivi strategici e i principi fondamentali 
per la gestione della sicurezza delle informazioni in LMA. Istituisce un Sistema di Gestione della 
Sicurezza delle Informazioni (SGSI) con lo scopo di proteggere gli asset informativi aziendali, garantire 
la continuità operativa e assicurare la conformità ai requisiti normativi e contrattuali. Le disposizioni di 
questo documento si applicano a tutto il personale, ai processi, ai sistemi informativi e ai dati gestiti 
dall'organizzazione. 
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Riferimenti Normativi 
 ISO/IEC 27001:2022: Sistemi di gestione per la sicurezza delle informazioni — Requisiti. 

 Regolamento (UE) 2016/679: Relativo alla protezione delle persone fisiche con riguardo al 
trattamento dei dati personali, nonché alla libera circolazione di tali dati (GDPR). 

Termini e Definizioni 
 Riservatezza: La proprietà che le informazioni non siano rese disponibili o divulgate a 

individui, entità o processi non autorizzati. 

 Integrità: La proprietà di salvaguardare l'accuratezza e la completezza degli asset. 

 Disponibilità: La proprietà di essere accessibile e utilizzabile su richiesta da un'entità 
autorizzata. 

Ruoli e Responsabilità 
 Top Management: Fornisce la direzione strategica, dimostra leadership e impegno, e assicura 

che le risorse necessarie siano disponibili per l'istituzione, l'attuazione e il miglioramento 
continuo del Sistema di Gestione della Sicurezza delle Informazioni. 

 CIO & CISO: Supervisiona la definizione, l'implementazione e il mantenimento del Sistema di 
Gestione della Sicurezza delle Informazioni, garantendone l'adeguatezza e l'eƯicacia nel 
tempo. Definisce e riesamina le politiche di sicurezza e gestisce la risposta agli incidenti. 

 Human Capital: Collabora alla diƯusione e alla comunicazione delle politiche di sicurezza 
delle informazioni, assicurando che tutto il personale sia a conoscenza dei propri obblighi e 
responsabilità. 

 Personale: Ha la responsabilità di rispettare le politiche e le procedure di sicurezza definite, di 
utilizzare gli asset informativi in modo appropriato e di segnalare tempestivamente ogni 
potenziale incidente o debolezza di sicurezza. 

Obiettivi di sicurezza delle informazioni 
L'impegno del Top Management di LMA è volto a garantire la sicurezza delle informazioni attraverso 
l'istituzione, l'attuazione, il mantenimento e il miglioramento continuo di un Sistema di Gestione della 
Sicurezza delle Informazioni (SGSI) conforme ai requisiti dello standard ISO/IEC 27001. 

Gli obiettivi strategici che guidano la presente politica sono: 
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 Riservatezza: Assicurare che le informazioni siano accessibili solo al personale autorizzato, 
proteggendo dati sensibili, proprietà intellettuale e informazioni strategiche legate ai settori 
critici in cui LMA opera, come l'aerospaziale e la difesa. 

 Integrità: Salvaguardare l'accuratezza e la completezza delle informazioni e dei metodi di 
elaborazione, prevenendo modifiche non autorizzate o accidentali ai dati di progetto, 
produzione e gestione. 

 Disponibilità: Garantire che il personale autorizzato abbia accesso alle informazioni e agli 
asset associati quando necessario per lo svolgimento delle proprie attività, assicurando la 
continuità operativa dei processi aziendali. 

 Conformità: Rispettare tutti i requisiti legali, normativi e contrattuali applicabili in materia di 
sicurezza delle informazioni e protezione dei dati personali. 

 Resilienza: Ridurre al minimo i danni derivanti da incidenti di sicurezza, garantendo una 
risposta rapida ed eƯicace e il ripristino dei servizi nel minor tempo possibile. 

Principi fondamentali di sicurezza delle informazioni 
Gestione e Revisione delle Politiche 
La presente politica e tutte le politiche specifiche per argomento devono essere approvate dal Top 
Management. Il CIO & CISO ha la responsabilità di definirle, mantenerle aggiornate e riesaminarle a 
intervalli pianificati, e ogni qualvolta si verifichino cambiamenti significativi, in accordo con la "PRO 
Procedura di gestione del cambiamento". Il CIO & CISO, in collaborazione con la funzione Human 
Capital, deve assicurare che le politiche siano pubblicate, comunicate e rese disponibili a tutto il 
personale e alle parti interessate rilevanti. La presa visione da parte del personale è un requisito 
obbligatorio e deve essere tracciata. 

Approccio Basato sul Rischio 
L'SGSI di LMA si fonda su un approccio sistematico alla gestione del rischio. Le decisioni in materia di 
sicurezza delle informazioni e l'implementazione dei controlli sono guidate da un processo continuo di 
identificazione, valutazione e trattamento dei rischi, come definito nella "PRO Procedura di gestione 
dei rischi". 

Responsabilità per la Sicurezza 
La sicurezza delle informazioni è una responsabilità condivisa che coinvolge l'intera organizzazione: 

 Il Top Management deve dimostrare leadership e impegno, assicurando che la politica e gli 
obiettivi di sicurezza siano integrati con gli indirizzi strategici aziendali. 

 Il CIO & CISO è responsabile della supervisione e dell'implementazione dell'SGSI. 
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 Tutto il Personale deve comprendere e rispettare le politiche di sicurezza e contribuire 
attivamente alla protezione degli asset informativi. Le responsabilità specifiche sono 
dettagliate nella "POL Politica dei ruoli e delle responsabilità in materia di sicurezza delle 
informazioni". 

Uso Accettabile delle Risorse Aziendali 
Tutte le informazioni e le risorse associate, inclusi sistemi, reti, dispositivi e applicazioni, devono 
essere utilizzate esclusivamente per scopi aziendali autorizzati e in modo lecito, etico e responsabile. 
L'uso delle risorse deve essere conforme a quanto stabilito nel "Codice di condotta" e nella "POL 
Politica di sicurezza operativa". 

Protezione Fisica e Logica degli Asset 
LMA adotta misure per proteggere gli asset informativi da accessi, danni o interferenze non autorizzati. 

 Scrivania Pulita (Clear Desk): Il personale deve assicurare che le informazioni sensibili in 
formato cartaceo e i supporti di memorizzazione rimovibili siano custoditi in modo sicuro 
quando la postazione di lavoro è incustodita. 

 Schermo Pulito (Clear Screen): Tutte le postazioni di lavoro devono essere configurate per 
attivare un blocco schermo protetto da password dopo un periodo di inattività non superiore a 
10 minuti. 

 Sicurezza degli Asset fuori Sede: Gli asset aziendali utilizzati al di fuori delle sedi fisiche, 
come nel caso del lavoro da remoto, devono essere protetti con lo stesso livello di sicurezza 
richiesto all'interno dell'azienda. Il personale è tenuto a rispettare gli obblighi di custodia e 
protezione dei dati come specificato nelle procedure di lavoro agile. 

Segnalazione degli Eventi e Debolezze di Sicurezza 
Tutto il personale ha l'obbligo di segnalare tempestivamente qualsiasi evento di sicurezza delle 
informazioni osservato o sospetto, nonché ogni debolezza identificata nei sistemi o nei processi. Le 
segnalazioni devono essere eƯettuate attraverso i canali designati e gestite secondo la "PRO 
Procedura di gestione degli incidenti di sicurezza delle informazioni". Il CIO & CISO è responsabile 
della gestione di tali segnalazioni. 

Conformità e Miglioramento Continuo 
LMA si impegna a rispettare le leggi, i regolamenti e gli obblighi contrattuali pertinenti alla sicurezza 
delle informazioni. L'eƯicacia dell'SGSI e la sua conformità ai requisiti sono verificate periodicamente 
tramite audit interni e riesami della direzione, come descritto nelle procedure "PRO Gestione audit 
interni" e "PRO Gestione riesame della direzione". I risultati di tali attività sono utilizzati per guidare il 
miglioramento continuo del sistema. 
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Archiviazione e Aggiornamenti 
La presente politica è un documento controllato, archiviato secondo le procedure aziendali in vigore. 
Viene riesaminata con cadenza almeno annuale e ogni qualvolta si verifichino cambiamenti 
organizzativi, tecnologici o normativi rilevanti. La responsabilità del riesame è del CIO & CISO, con 
l'approvazione finale del Top Management. 

Documenti di Riferimento 
 PRO Procedura di gestione del cambiamento 

 PRO Procedura di gestione dei rischi 

 POL Politica dei ruoli e delle responsabilità in materia di sicurezza delle informazioni 

 Codice di condotta / Condotta 

 POL Politica di sicurezza operativa 

 PRO Procedura di gestione degli incidenti di sicurezza delle informazioni 

 PRO Gestione audit interni 

 PRO Gestione riesame della direzione 


